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Private Cloud / Polizei-Cloud ’f"

Gesamtarchitektur ey~

Daten und Information

* IT-Sicherheit ist oberstes Gebot

On-demand self service J

* ITSM durch Standardprozesse ~ VI

>y

» Portal-Dienste fir Anwender

Resource pooling
» Grundsatzliche Unterscheidung in
= Software as a Service (SaaS)
= Platform as a Service (Paa$S)
= Infrastructure as a Service (laaS)

Rapid elasticity

Measured service
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I T-Sicherheit: Wozu? ’d.
Bedrohungen / Mal3nahmen (AN L

1

Zahlen ;: o g~
« mehr als 73.000.000.000 Zugriffe pro Monat!!! (Q\ c_;-_-, ‘5;]
. af-_-.:Lc’

mehr als 44.000.000 geblockte Versuche pro Monat Z
zeitweise mehr als 90.000.000 Angriffe pro Monat (Sep. 2014) G/

ein bis funf Offenses am Tag

mehr als 40.000 PCs am rlp-Netz angeschlossen
mehr als 40.000 Nutzer im rlp-Netz

mehr als 4.000 Netzwerkverbindungen

mehr als 1.500 Server im Rechenzentrum

Netzersatzanlagen (Dieselaggregate)
LDI 1.250 kVA/ 1.800 PS; USVen mit 4 * 300 kVA
Ausweich-Rechenzentrum 2.200 kVA / 3.200 PS

Penetrationstests bescheinigen dem LDI ein hohes Sicherheitsniveau
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Private Cloud / Polizei-Cloud

I T-Management fur unsere Kunden*

Laufesheiriah
1 Daten und Information

Integriertes Prozess- Provisionierungs- Optimierung von
Management automatisierung zeit Backup + Restore
System Center- OPALIS Virtuelle HW, Integration von Data

Produktreihe Templates Protection Manager

in TSM

Business
Continuity

Wartungen im
laufenden Betrieb

moglich

Service-
erweiterung

Kosten-
ersparnis

Verfugbarkeits-
steigerung

HA-Cluster liber
verteiltes RZ

Self Service Portal

Software, Hardware,
Schulungen,
Dienstleistungen

" vf:'-_-ﬁ-,‘:-
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Self Service Portal ’f"

T e
- Webbasiertes Kundenportal
HTTP-Schnittstelle
Reverse-Proxy-Anbindung
: Resspurcenverwal’rung | Bedarfsgerecht!
Einkauf, Konfiguration und Zuweisung von Rechenzentrumsressourcen
- Mandantenfahigkeit
Business Units reprasentieren Organisationseinheiten
Normalzustand N S S S S - ||
Standard-Server 5x 6GB “GSL 1x 4GB RAM
RAM BAO-E 1x 4GB RAM 3x Ersatz (2GB RAM)
Sonderlage
,Nature One* bzw. ’ N[ S S| S
GroBschadenslage ' | P - e
Standard Server 5x ZGB 4 GSL 2x 8GB RAM
RAM ¥ BAO-E 3x 8GB RAM
07.05.2015 Cloud RLP
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Ziele und Mehrwerte ’f’i

Lamnteghetriel
Daten und Information

* Reduktion der physikalischen Server
um uber 40 %

« Reduktion der Betriebskosten
bereits im ersten Jahr uber 10 %

 Reduktion der Stromkosten
Einsparung i.H.v. 82.000 € p.a.

« Reduktion des Energieverbrauchs
Einsparung i.H.v. 546.667 kWh

« Entspricht:
Energieverbrauch von ca. 137 4-Personen-Haushalten

« Reduktion der CO,-Emission
275 Tonnen

Hierin sind lediglich Kosten flir Strom & Klimatisierung enthalten, keine
weiteren ,weichen‘ Kostenfaktoren (z.B. optimierter Personaleinsatz). ﬁ? ‘ Rl'ﬂﬂlﬂndphlz
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Lawntesghetriel

Daten und Information

Einbindung Hybride Cloud K

Cloud-Service-
Provider XY

Public
Cloud

Sicherung der Kompatibilitét

zwischen
Cloud-Service-Providern
X 4 ~qu—
- =
| =
} | 00 eutche
’!—— £ =) A Miim".;?:‘,
smm = -fg---- =
e 'y s )R
- - & _E.).

ULVqrmGeo

P

Cloud-
Management
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Austausch - beispielhaft Ich

Lawntesghetriel )
Daten und Information

Whitepaper, Eckpunktepapier, Sicherheitsempfehlungen,
Thesenpapier, Orientierungshilfe, Fahrplan, Workshop

Vieuritas

European Assoction of Public IT Service Providers

* Bundesamt
fir Sicherheit in der
Infarmationstec hinik

Trusted Cloud

Der Landesbeauftragte
fiir den Datenschutz und die .
Informationsfreiheit Rheinland-Pfalz

= Fraunhofer

Kompetenzzentrum OEFIT
Public Information Technology

Arbeitskreise Technik und Medien - .o
der Konferenz der Datenschutzbeauftragten o 444
des Bundes und der Lander - IT Planungsrat

AlLLD

i !g! o= I datapgr: dz smzn | 1TDZ p e yyrnpw .. D0ENE) [ akpe ! E@ i3

5 Rt
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I T-Planungsrat

14. Sitzung: Vorstellung (Werdegang, Inhalt, Ziele)
16. Sitzung: Beschlussfassung

ALD M.

Cloud-Services der

Landesrechenzentren

Eine Handlungsempfehlung fiir die
Ausschreibung, die Vergabe und den
Batrigb von dffentlichen Auftrigen in
der Cloud

(Enbworfapapier der Arbedsgemeinschal der
Ledter derlandesechermemoen|

‘Weraioet 31 woim 08122014

fo i e TIOL w re W___ I

]

1

B Landeshetrieh
:ﬁl:_lf Daten und Information

07.05.2015

Cloud RLP

" g Nr de < Arlage rum Dolument Version 11
due Vergabe und den Betried von Offeatiichen Kriterestabele
Auftrbgen m der Oowd
i gan [ on | et | Auschrobunguiriern
Beschrmten, 08 rechi Coush Cousy
1 WW
L [Oer CS9° hat darruatelen dans o Gt enen ofned
4.1 AN veriigy (Der enen oftzed tesisiten v Datens, Aragien verigr Deser muss
|Cmm-achrtes sy sgee pitm: do Factéarae mm Derech
P—mnwltmm
E’uw—num
12 [Per AN vertigr (e ein tomales Dutenachutzaondest. das v sty (LDSGH) et bes
vjen ot 9 Lander st
. § 11 EGovG 2w rutren. Dw Erhalung des
B Qurch 60 Zeniiba (Der Ot
R s Chouet O
VG ) werOen.
|Ow engmstoien Miabens wrd beret 1 rech dem O0r CS9 hat darrusteben dass dem Mitartmder dms CSP
13 gener G (LDSG oger v T ZUprfl St Jus Deved gosielen Clouo Ressourcen
[eergiescrbi ) verplictten 1y Bssen rach deen LDSG verpfichiet werden kirnen
wwnm»uﬂ Zuge ad n o
L4 = RS00) tberp v den Vorpaten des LSUG des Landes Gterpeut
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Cloudisierung eines

Rechenzentrums

- Standardisierung

« Systemkonsolidierung
\/ - Virtualisierung
g * IT-Servicemanagement (ITIL)
w » BSI-Zertifizierung 1SO 27001
w * Provisionierung & Orchestrierung
w « Enabling Self Service (elale)
u  Automatisierung (ee]e)

Ichi

Lamnteghetriel
Daten und Information

Sichere
eGov-Cloud
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‘Skalierbare® IT-Sicherheit ’d’

i _'_-m;,ﬁ-.rg;“ -
Daten und Information

- kundenspezifisch — Sicherheit nach Bedarf
« Datenschutz und Datensicherheit ohne Kompromisse
« Flexibilitat und Agilitat auf hochstem Niveau

Public Cloud Private Cloud
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I T-Sicherheit — der Mensch!!!

[

[ Landesbemrieh
Daten und Information

Sicherheit auf hochstem Niveau - IT-Sicherheitsprozess:
geplante, organisierte und gesteuerte Vorgehensweise

IOrganisatorische und personelie Rahmenbedingungen (z.B. Schulungen) \ """ S '

Gebaude-Infrastruktur

Strat. Leitlinien
Zu IT-Sicherheit und Datenschutz ——
\\ "'-..’://

IT-Sicherheitsrichtlinien

BSI-Zertifizierun
IT-Sicherheitskonzepte / Notfallplanung 9

ISO 27001
IT-Grundschutz

Qs u. Prozessmanagement: ,

sfaktor

~ b -
Aktuelles Projekt: c = o
- ? = =
Prozesso_ptimlerung / o_. Hf Eo NE
auf Basisvon ITIL ¢ S8 B g2 Q=
T o p = N S Z g /
) w g [ ag N m—.-...._/‘
g c m =
\ < o 0
[ X
\

Ausweich RZ |
" Standards
-

ITIL (z.B”Security-Management — SLAS)
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Ichi

Lamndeghetriel
Daten und Information

DER zentrale IT-Dienstleister
des Landes Rheinland-Pfalz!

Bundesamt
fiir Sicherheit in der
Infosmationstechnak

#

150 27001 Zertifikat

auf der Basis von IT-Grundschutz

. S eT—
BSI-IGZ-0127-2013
Gl ki 14,04 2076

Q Bundosame
fir Siehemed in der
Infarmationstachnik

150 27001 Zertifikat

wuf der Basis von IT-Grundschuiz

Letifikal Mummar:
BSHGE-0128-2013
Gliltg his 22.05.2018

Vielen Dank fur Ihre Aufmerksambkeit!
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