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Cloud RLP –

skalierbare Cloud-Services 
für Rheinland-Pfalz = 

„skalierbare IT-Sicherheit“ für 
Rheinland-Pfalz



Private Cloud / Polizei-Cloud

• IT-Sicherheit ist oberstes Gebot

• ITSM durch Standardprozesse

• Portal-Dienste für Anwender

• Grundsätzliche Unterscheidung in
� Software as a Service (SaaS)

� Platform as a Service (PaaS)
� Infrastructure as a Service (IaaS)

Gesamtarchitektur
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• mehr als 73.000.000.000 Zugriffe pro Monat!!!

• mehr als 44.000.000 geblockte Versuche pro Monat

• zeitweise mehr als 90.000.000 Angriffe pro Monat (Sep. 2014)

• ein bis fünf Offenses am Tag

• mehr als 40.000 PCs am rlp-Netz angeschlossen

• mehr als 40.000 Nutzer im rlp-Netz

• mehr als 4.000 Netzwerkverbindungen

• mehr als 1.500 Server im Rechenzentrum

• Netzersatzanlagen (Dieselaggregate)
• LDI 1.250 kVA / 1.800 PS; USVen mit 4 * 300 kVA
• Ausweich-Rechenzentrum 2.200 kVA / 3.200 PS

• Penetrationstests bescheinigen dem LDI ein hohes Sicherheitsniveau

Zahlen

IT-Sicherheit: Wozu?

Bedrohungen / Maßnahmen
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„IT-Management für unsere Kunden“

Private Cloud / Polizei-Cloud
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Self Service Portal
- Webbasiertes Kundenportal

- HTTP-Schnittstelle

- Reverse-Proxy-Anbindung

- Ressourcenverwaltung
- Einkauf, Konfiguration und Zuweisung von Rechenzentrumsressourcen

- Mandantenfähigkeit
- Business Units repräsentieren Organisationseinheiten

Bedarfsgerecht!

Standard-Server 5x 6GB 

RAM BAO-E 1x 4GB RAM

GSL 1x 4GB RAM

3x Ersatz (2GB RAM)

Standard-Server 5x 2GB

RAM BAO-E 3x 8GB RAM

GSL 2x 8GB RAM

Normalzustand

Sonderlage 

„Nature One“ bzw. 

Großschadenslage
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Ziele und Mehrwerte

• Reduktion der physikalischen Server 
um über 40 %

• Reduktion der Betriebskosten
bereits im ersten Jahr über 10 %

• Reduktion der Stromkosten
Einsparung i.H.v. 82.000 € p.a.

• Reduktion des Energieverbrauchs 
Einsparung i.H.v. 546.667 kWh

• Entspricht:
Energieverbrauch von ca. 137 4-Personen-Haushalten

• Reduktion der CO2-Emission 
275 Tonnen

Hierin sind lediglich Kosten für Strom & Klimatisierung enthalten, keine

weiteren „weichen“ Kostenfaktoren (z.B. optimierter Personaleinsatz).
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Einbindung Hybride Cloud RLP
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Austausch - beispielhaft

Whitepaper, Eckpunktepapier, Sicherheitsempfehlungen,
Thesenpapier, Orientierungshilfe, Fahrplan, Workshop

Arbeitskreise Technik und Medien
der Konferenz der Datenschutzbeauftragten 

des Bundes und der Länder …
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IT-Planungsrat
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14. Sitzung: Vorstellung (Werdegang, Inhalt, Ziele)

16. Sitzung: Beschlussfassung



Cloudisierung eines 

Rechenzentrums
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1 +1 +
• Standardisierung

2 +2 +
• Systemkonsolidierung

3 +3 +
• Virtualisierung

4 +4 +
• IT-Servicemanagement (ITIL)

5 +5 +
• BSI-Zertifizierung ISO 27001

6 +6 + • Provisionierung & Orchestrierung

7 +7 + • Enabling Self Service

8 8 • Automatisierung

=
Sichere

eGov-Cloud



„Skalierbare“ IT-Sicherheit
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Public Cloud Private Cloud

• kundenspezifisch – Sicherheit nach Bedarf
• Datenschutz und Datensicherheit ohne Kompromisse
• Flexibilität und Agilität auf höchstem Niveau



Sicherheit auf höchstem Niveau - IT-Sicherheitsprozess: 
geplante, organisierte und gesteuerte Vorgehensweise

IT-Sicherheit – der Mensch!!!
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DER zentrale IT-Dienstleister 

des Landes Rheinland-Pfalz!

Vielen Dank für Ihre Aufmerksamkeit!
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