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Digitalisierung und Energie
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Blockchain — ein wichtiges Thema in Deutschland und Europa

European Blockchain Partnership
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Bundesministerium
fur Wirtschaft
und Energie

Netzwerk Digitale Nachweise

Koordinierungsprojekt Blockchain des

L0725\
M
. 3 UNECE
IT-Planungsrat
Digitale Zukunft gestalten

The United Nations Economic Commission
for Europe (UNECE)

United Nations Centre for Trade Facilitation
and Electronic Business (UN/CEFACT)
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Gesamtzusammenhang der Kooperation

IT-Planungsrat
Federfihrung
CIO NRW
OZG Lebenslage Koordinierungsprojekt Initiative NEXT/BiVD
Bildung Blockchain z.B. BNotK, BAMF
T QZG Netzwerk
Digitalisierungslabor Digitale Nachweise
Schulzeugnis l

Digitales Zeugnis
NRW
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Grundung ,,Netzwerk Digitale Nachweise* auf Initiative von CIO NRW

Mehrere Akteure im Bildungssystem der

Bundesrepublik Deutschland haben aregor B . iy  miEm e DAAD
es sich zum Ziel gesetzt, das Zeugniswesen %F,aunhofsg el /I

zu digitalisieren und dabei 0
- falschungssicher, Q1Z B, ) Q=+ BiVD TrustCerts if IhS'

« arbeitseffizient
ZuU gestalten.
Dabei soll die Blockchain-Technologie helfen.
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Ziele

» Vollstandig medienbruchfreie Prozesse maoglich,

» Kaum zusatzlicher Aufwand fur die Bildungseinrichtungen,
» Prufung auf Unverfalschtheit von Zeugnissen maoglich,

» Inhalte von Zeugnissen sind maschinenlesbarr,

» Unterstltzung unterschiedlicher Zeugnisformate und mdglichst
Anwendung internationaler Standards.
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Ergebnis

» Das ,Netzwerk Digitale Nachweise" hat ein Konzept
als WhitePaper erstellt und veroffentlicht:
http://netzwerkdigitalenachweise.de/whitepaper

WHITEPAPER

Digitalisierung von Zeugnissen

» Vorlage des Konzeptes beim
OZG Digitalisierungslabor ,Schulzeugnis*

> Das Konzept der Validierung ist unabhangig von gwm:«mg o
Schulzeugnissen auf andere Anwendungsbereiche
anwendbar
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Ergebnis - speziell fir Zeugnisse ‘

gh&

» Die Vorlage von beglaubigten Papierdokumenten f
und deren manuelle Prufung kann entfallen. e

» Digital beglaubigte Zeugnisse kdnnen
z.B. im Bewerbungsportal vorgelegt werden

Vorteile gegentber ,,nur-signierten* Zeugnissen:

» Medienbruchfreie Weiterverarbeitung moglich, da der Inhalt (Noten
usw.) maschinell auslesbar ist
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Kompatibilitat
N i hochschul 2 Partner
Integration in bestehende System RIdol bd ety wmzin e DAAD
erhoht Akzeptanz der Anwender :
i ZFraunhofer  Bommyatznie pEY 0 T
FIT des Landes Nordrhein-Westfalen ' e }
(c) Technische Universitiit Minchen
S piciTaLBlockchain OI1Z =255 ) [@l= < BiVD TFUS'[CQI'IS if iS

Dezentrale Datenhaltung
in Verantwortung der Lander

Maschinenlesbarkeit

Eingebettete .xml Datei ermdglicht
automatisierte Weiterverarbeitung
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Ausstellende \ / SchiilerIn

Institution

N

Schulverwaltungs-

systeme

\ Web-Frontend

~

/

v' Erzeugen Hashwert

v" Erzeugen und signieren digitale Zeugnisdatei

v"  Bereitstellen digitale Zeugnisdatei

R

DIGITAL | v Speichern Hashwert

Block 460

Block 461

Block 462
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/ Anwendende \

Institution

=] [

Campus Mgmt System /

HR System /

R?| VIX

Quelle: Bundesdruckerei
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Pilot-Anwender im Projekt ,,Digitales Zeugnis in NRW (DiZ NRW)*

Explorative Prufung der Umsetzung des Konzeptes des ,Netzwerks Digitale Nachweise”
« Betelligte:

Ministerium fur Schule und Bildung NRW
SCHILD.NRW (Schulverwaltungssystem)
Ministerium fur Kultur und Wissenschaft NRW
Stiftung fur Hochschulzulassung

RWTH Aachen, TH Ko6ln sowie Fernuni Hagen
IHK Dusseldorf

Bundesdruckerei
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Neues Konzept - Verifiable credentials / claims

> Neues Modell fiir Identitaten und auch Nachweise /7 yoo o

» Konzept der Decentralized Identifier (DID)

Credential Metadata

und Verifiable Credentials (VC) ist im internationalen

Claim(s)

Kontext etabliert (W3C / DIF)

Proof(s)

hu

>

Quelle: http://www.w3.0org/TR/vc-data-model/
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Neues Konzept - Verifiable credentials / claims

> Umfangreichere und universelle Nutzbarkeit (0 Veririanie tredontial D)
— fur die Identifizierung und Authentifizierung
T . . . Credential Metadata
von natlrlichen und juristischen Personen
sowie von "Dingen” (loT) Claim(s)
UND . . . Proof(s)
— als dezentraler Nachweis-Container bei den \&

>

Nutzenden (Datenschutz by design)

Verifiable credentials kdnnen ausgestellt, aber auch zurtickgezogen

werden.
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Neues Konzept - Verifiable credentials / claims

» Geprufte Identitaten UND Nachwelse liegen a Verifiable Credential N

bel den Nutzenden (Walllet)

Credential Metadata

» Auszige aus Registern (Nachweise) konnen in

Claim(s)

eGovernment-Prozessen, bel denen diese

Proof(s)

Nachweise vorgelegt werden mussen, aus dem \&

>

Wallet der Nutzenden verwendet werden.

Quelle: http://lwww.w3.0rg/TR/vc-data-model/
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Neues Konzept - Verifiable credentials / claims

/ Verifiable Credential \

European Self sovereign identity Framework
(ESSIF) wird auf dieser Technik basieren
UseCase der EU-Kommission im Rahmen der
European Blockchain Partnership

Credential Metadata

Claim(s)

Proof(s)

hu

>

Quelle: http://lwww.w3.0rg/TR/vc-data-model/
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Verifiable credentials — Basis fur dezentrale Identitaten

~ present

Holder b

manages credentials;
uses them to create

presentations of proof
Jor Verifiers

DDD D L te -[ Verifiable Data Registry |- read D

Issuer Verifier
digitally signs requests proof; verifies
attestations; packages that issuer attestations
and gives cred to Holder satisfy requirements

Quelle: https://en.wikipedia.org/wiki/Verifiable_credentials
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Verifiable Credential

| Credential Metadata |

Nachweise / Dokumente (Ehrenamtskarte, FUihrerschein, I
Zeugnisse, Impfpass,...) TN
Erlaubnis far den Zutritt zu sicherheitsrelevanten Bereiche

durch zuverlassig Uberprifte Personen

Zutrittsgenehmigungen zu Liegenschaften usw. konnen durch
Anerkennung der Zuverlassigkeit wesentlich vereinfacht werden (haufig
arbeiten Personen an mehreren Standorten z.B. Geristbauer,
Spediteure, Anlagenbauer, ...)

Papierflut bei Besucherscheinen kann abgelost werden,
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Ein Fazit

> neues Verwaltungs-Okosystem auf Basis von Blockchain, VC und DID ist
auch in Deutschland denkbar!

> Die Technik ist da!!

» Jetzt muss die Organisation folgen!!!
Siehe British Columbia https://orgbook.gov.bc.ca/en/home

» ... und weitere Koordinierung und Kooperation ist gefragt!!!!
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« Es lohnt sich, diese Technologie im Auge zu behalten!!
 There's alot to do — let's do it!
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Kontakt:
helmut.nehrenheim@mwide.nrw.de

http:/bivd-initiative.de :
https://dezentraleverwaltung.de

http://netzwerkdigitalenachweise.de

Music: F\ttsr.wv'vw.behs_ound.com Q7 e
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